Contra la Delincuencia

Analisis sobre iniciativas
de leyes en materia de
seguridad publica

México Unido Contra la Delincuencia,
febrero 2025.




Contenido

Ley General del Sistema Nacional de

Seguridad Publica

Sintesis

Bases y disposiciones generales

Distribucion de competencias

Restriccion de comunicaciones

Plataforma Digital de Usuarios de Telefonia Mavil
Sistema Nacional de Informacion

Servicio profesional de carrera en las Instituciones
Policiales

Politica Nacional en Materia de Acreditacion

y Certificacion

Régimen Disciplinario

Ley del Sistema Nacional de Investigacion
e Inteligencia en Materia de Seguridad
Publica

Sintesis

Bases y disposiciones generales

Fines del Sistema

Acceso a la informacion del Sistema
Facultades de la SSPC

Capacitacion

Funcionamiento del Sistema

Controles y medidas de seguridad

Leyes de aplicacion y emision de disposiciones

N o g b w b

11
17
13
13
5
15
16
17
117/
18




Ley General del Sistema
Nacional de Seguridad
Publica




Sintesis

- La Iniciativa con proyecto de decreto por el que se expide la Ley General del Sistema Nacional de
Seqguridad Publica fue presentada por la Presidenta de la Republica a la Camara de Diputados el 13
de febrero de 2025.

- La Federacion se encargara de la emision de las politicas y lineamientos del desarrollo policial,
ministerial, pericial y penitenciario.

- Asigna a la Federacion, las entidades federativas, los municipios y las demarcaciones territoriales
de la Ciudad de México, en el ambito de sus competencias, solicitar a los comercializadores y
prestadores de servicios de telecomunicaciones que restrinjan de manera temporal o
permanentemente todo tipo de comunicacion, ya sea de transmision de voz, datos o imagen en los
centros de reinsercion social.

- Propone la creacion de una plataforma digital de usuarios de telefonia mdvil a la que tendran acceso
las instituciones de seguridad publica para la investigacion de delitos operada por la Agencia de
Transformacion Digital y Telecomunicaciones (ATDT).

- Este registro es obligatorio para personas fisicas y morales, quienes deberan proporcionar a las
prestadoras de servicios de telefonia movil: Clave Unica de Registro de Poblacién, identificacion
oficial en el caso de personas fisicas y la clave del Registro Federal de Contribuyentes, tratandose
de personas morales.

- Las personas extranjeras que quieran contratar una linea telefénica en el territorio mexicano
deberan registrar su numero de pasaporte vigente o documento migratorio emitido por la autoridad
competente.

- Las Instituciones de Seguridad Pdblica, incluyendo la Guardia Nacional, contaran con los accesos
necesarios al registro sin ninguna restriccion (orden judicial o siquiera una orden del Ministerio
Publico).

- No se establece ningin mecanismo de auditoria o vigilancia de la nueva plataforma digital de
usuarios de telefonia movil. Esta situacion se agrava dada la desaparicion del INAI, pues ya no
existiria ningin organismo auténomo que vigile el cumplimiento de las autoridades responsables a
resguardar adecuadamente los datos personales de las personas afiliadas al padrén.

- El Octavo Transitorio ordena un plazo de dos afios para que las lineas existentes lleven a cabo su
registro o seran dadas de baja.

- Establece las bases para el funcionamiento del Sistema Nacional de Informacion (SNI). Estaré a
cargo del Secretariado Ejecutivo.



Bases y disposiciones generales

Esta ley tiene por objeto regular la integracion, organizacion y el funcionamiento del Sistema Nacional de
Seguridad Publica (SNSP), asi como la distribucion de competencias, la coordinacién y cooperacion entre
las instituciones de los tres 6rdenes de gobierno, de conformidad con el articulo 21 de la Constitucion
Politica de los Estados Unidos Mexicanos.

Establece que las instituciones de seguridad publica seran disciplinadas, profesionales y de caracter civil.
Lo cual resulta positivo, porque reconoce la necesidad de que la seguridad publica esté a mano de
instituciones civiles y profesionales que puedan ser sometidas a controles democraticos. Sin embargo, la
Guardia Nacional' es ahora parte de las fuerzas armadas y tiene fuero militar, por lo que su caracter civil es
inexistente.

Como fines de esta ley destacan definir atribuciones generales para la formulacion de politicas, programas,
acciones, estrategias y medidas orientadas a la prevencion de las violencias y del delito, asi como reducir
los factores de riesgo que los incentivan y establecer el Sistema Nacional de Informacion (SNI).

Distribucion de competencias

La iniciativa propone centralizar en la Federacion la emision de las politicas y lineamientos del desarrollo
policial, ministerial, pericial y penitenciario. En la Ley General vigente le correspondia al Consejo Nacional
de Seguridad Publica (CNSP) promover la homologacién de estos lineamientos y programas y a la
Federacion le corresponde proponer al Consejo dichos lineamientos.

En el mismo sentido, actualmente le corresponde a la Federacion proponer al CNSP los criterios para las
Academias policiales e Institutos de formacion y capacitacion. En la iniciativa se propone que la Federacion
sea quienes los establezcan para todos los 6rdenes de gobierno.

El Sistema Nacional de Seguridad Publica estara integrado por:
I.  El Consejo Nacional de Seguridad Publica;
II.  La Conferencia Nacional de Procuracién de Justicia;
lll.  La Conferencia Nacional de Secretarios de Seguridad Publica;

[V. La Conferencia Nacional del Sistema Penitenciario;

* En el articulo 3, fraccién VI, se incluye a la Guardia Nacional como una Institucién de Seguridad Publica.



V.  LaConferencia Nacional de Seguridad Publica Municipal;
VI.  Los Consejos Locales

VII.  Instancias de Coordinacion, y
VIIl.  El Secretariado Ejecutivo.

La integracion del Consejo Nacional de Seguridad Publica se mantiene, sin embargo, la iniciativa ahora
incluye a la Presidencia de la Conferencia Nacional de Seguridad Publica Municipal. En la configuracion
vigente se incluye la representacion de las entidades federativas, pero no de los municipios.

Restriccion de comunicaciones

En la exposicion de motivos de la Iniciativa, se expresa la necesidad de atender de manera prioritaria delitos
como la extorsion. En este sentido, |a iniciativa propone asignar a la Federacion, las entidades federativas,
los municipios y las demarcaciones territoriales de la Ciudad de México, en el &mbito de sus competencias,
solicitar a los comercializadores y prestadores de servicios de telecomunicaciones que restrinjan de
manera temporal o permanentemente todo tipo de comunicacion, ya sea de transmision de voz, datos o
imagen en los centros de reinsercion social.

Sin embargo, este requerimiento no esta sujeto a ningun tipo de control democrético o auditoria
independiente. Tampoco esta sujeto a una orden judicial que justifique la restriccion de las comunicaciones
de manera tan amplia. Cabe recordar que, si bien existe prohibicion del uso de telefonia mévil en centros
de reinsercion social, el articulo 8, apartado B, fraccion XII de la iniciativa es demasiado amplio y podrian
restringirse las comunicaciones que ya estan controladas por el sistema penitenciario y que son utilizadas
por las personas privadas de la libertad para comunicarse con sus familiares y defensores. Lo que resultaria
en una violacion a los derechos de debida defensa.

Plataforma Digital de Usuarios de Telefonia Movil

La iniciativa propone que el Secretariado Ejecutivo se coordine con la Agencia de Transformacion Digital
y Telecomunicaciones (ATDT) para establecer mecanismos de colaboracién en materia de seguridad
publica. En este sentido, con el objeto de contribuir a las investigaciones de delitos a cargo de las
instituciones de seguridad publica, la ATDT pondra en operacién una plataforma digital de usuarios de
telefonia movil, la cual operara de la siguiente manera:

l. Los prestadores de servicios moviles de telecomunicaciones, por si o por medio de las empresas
comercializadoras, estaran obligados a realizar el registro de alta de los titulares y usuarios de lineas



telefénicas moviles que operan en su red e inhabilitar las lineas que no estén asociadas a una
persona, con excepcion de los servicios de seguridad y emergencia.

ll. La ATDT sera la responsable de desarrollar y administrar una plataforma digital para el registro
de alta de los usuarios de telefonia mdvil de conformidad con las disposiciones generales que emita.

1. El registro de alta de usuarios de telefonia movil debera garantizar que las personas usuarias
estén asociadas con una o mas lineas telefénicas mdviles, mediante el nimero telefonico, Clave
Unica de Registro de Poblacién, identificacion oficial en el caso de personas fisicas y la clave del
Registro Federal de Contribuyentes, tratandose de personas morales. En el caso de personas
extranjeras que contraten una linea telefénica movil en territorio nacional, se debera registrar su
numero de pasaporte vigente o documento migratorio emitido por la autoridad competente.

IV. Los operadores mdviles Unicamente podran activar las lineas telefénicas para operar en su red
cuando estén previamente registradas, con excepcion de los servicios de seguridad y emergencia.

V. Las Instituciones de Seguridad Publica contaran con los accesos necesarios al registro referido
en el presente articulo con la finalidad de realizar consultas requeridas para el ejercicio de sus
atribuciones, de conformidad con los lineamientos que emita el Secretariado Ejecutivo.

Las Instituciones de Seguridad Publica, incluyendo a la Guardia Nacional, contaran con los accesos
necesarios al registro sin ninguna restriccion, es decir, no imponen el requisito de la existencia de una orden
judicial previa o siquiera de que se acredite una orden del Ministerio Publico derivada de una investigacion
en curso.

No se establece ningin mecanismo de auditoria o vigilancia de la nueva plataforma digital de usuarios de
telefonia mdvil. Esta situacion se agrava dada la desaparicion del Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales (INAI), pues ya no existiria ningin organismo
auténomo que vigile el cumplimiento de las autoridades responsables a resguardar adecuadamente los
datos personales de las personas afiliadas al padrén.

El Octavo Transitorio ordena un plazo de dos afios para que las lineas existentes lleven a cabo su registro
o0 seran dadas de baja.

Sin embargo, como lo evidencian las organizaciones Articulo 19, Red en Defensa de los Derechos Digitales,
y Social TIC “el Padron seria eludible sin dificultad mediante las mdltiples técnicas y mecanismos
actualmente utilizados para la suplantacion de nimeros telefénicos, tales como la clonacién y duplicacion
de tarjetas SIM; el uso de tarjetas SIM de otras jurisdicciones en las que no existe un registro (como Estados



Unidos); la utilizacién de servicios de voz sobre IP (VolIP); el robo de teléfonos méviles, entre otros, por lo
que podria incriminarse facilmente a personas inocentes”.?

Sistema Nacional de Informacion

El Sistema Nacional de Informacion es un conjunto de registros y bases de datos nacionales que estara
integrado, organizado y sistematizado. Se compone por elementos metodoldgicos y procedimentales que
permiten a las instituciones de seguridad publica su consulta e interconexidn para el desempefio de sus
funciones.

El Sistema Nacional de Informacién estara interconectado con el Sistema Nacional de Inteligencia en
materia de seguridad pablica.

Estara administrado en su totalidad por el Secretariado Ejecutivo del Sistema Nacional de Seguridad
Publica, quien emitira los lineamientos y metodologia de alimentacién correspondientes a cada base de
datos y registro nacional que lo conforman.

En el SNI, las Instituciones de Seguridad Publica, Procuracion de Justicia, Sistema Penitenciario y Centros
de Comando y Control compartiran, actualizaran y consultaran diariamente la informacion que generen para
cumplir con la Estrategia Nacional de Seguridad Publica, asi como planes y programas nacionales y locales
en materia de seguridad publica y procuracion de justicia.

Las instituciones de seguridad publica seran responsables de la informacidn que compartan en los registros
y bases de datos del SNI. Estaran obligadas a actualizar la informacion diariamente.

La informacion contenida en el SNI se clasificara como reservada, con excepcion a la informacion
estadistica requerida por el INEGI para los Censos Nacionales de Gobierno.

EI SNI se integrara por lo menos por los siguientes registros:

I.  Registro Nacional de Armamentos y Equipo
ll.  Registro Nacional de Detenciones

lll.  Registro Nacional de Incidencia Delictiva

2 Articulo 19, Red en Defensa de los Derechos Digitales y Social TIC, Comunicado: Leyes de Seguridad e Inteligencia crean una
infraestructura tecnolégica autoritaria que amenaza los derechos humanos, 19 de febrero de 2025. Consulta disponible en:
https://socialtic.org/blog/comunicado-leyes-de-seguridad-e-inteligencia-crean-una-infraestructura-tecnologica-autoritaria-que-
amenaza-los-derechos-humanos/



https://socialtic.org/blog/comunicado-leyes-de-seguridad-e-inteligencia-crean-una-infraestructura-tecnologica-autoritaria-que-amenaza-los-derechos-humanos/
https://socialtic.org/blog/comunicado-leyes-de-seguridad-e-inteligencia-crean-una-infraestructura-tecnologica-autoritaria-que-amenaza-los-derechos-humanos/
https://socialtic.org/blog/comunicado-leyes-de-seguridad-e-inteligencia-crean-una-infraestructura-tecnologica-autoritaria-que-amenaza-los-derechos-humanos/
https://socialtic.org/blog/comunicado-leyes-de-seguridad-e-inteligencia-crean-una-infraestructura-tecnologica-autoritaria-que-amenaza-los-derechos-humanos/

IV.  Registro Nacional de Informacidn Penitenciaria

V.  Registro Nacional de Mandamientos Judiciales

VI.  Registro Nacional de Personal de Seguridad Publica
VII.  Registro Nacional de Medidas u Ordenes de proteccion de las mujeres, adolescentes, nifias y nifios
VIIl.  Registro Nacional de Vehiculos Robado y Recuperados

IX.  Registro Nacional de Medidas Cautelares, Soluciones Alternas y Formas de Terminacidn Anticipada
X.  Ylos que se establezcan en otras disposiciones y los que determine el Consejo Nacional.

Asi también el SNI integrara las bases de datos relativas a la incidencia delictiva, las investigaciones,
ordenes de detencion y aprehension, drdenes de proteccion para mujeres, adolescentes, nifias y nifios,
procesos penales, sentencias o ejecucion de penas y aquellas que determine el Consejo Nacional.

Servicio profesional de carrera en las Instituciones
Policiales

La iniciativa propone un sistema de desarrollo policial con reglas como:

a. Toda persona aspirante debera tramitar, obtener y mantener actualizado el certificado expedido por
el centro de evaluacion y confianza respectivo

b. Las personas aspirantes deben ser certificadas y registradas en el registro nacional correspondiente

c. Laspersonas aspirantes ingresarany permaneceran en las instituciones policiales siempre y cuando
cursen y aprueben los programas de formacion, capacitacion y profesionalizacion

Se determinara un régimen de estimulos y prevision social que corresponda a las funciones de las personas
integrantes de las instituciones policiales. Esto resulta positivo, pues en el marco juridico vigente no se
ordena un régimen de seguridad social uniforme que proteja a todas las instituciones policiales y lo deja al
arbitrio y recursos de cada entidad federativa.

Ademas, el reclutamiento estara a cargo de las Academias e Institutos acreditados por el Secretariado
Ejecutivo, quienes emitirdan convocatorias para ocupar las plazas vacantes dentro de las instituciones
policiales.

Lo anterior exceptua a la Guardia Nacional, pues su proceso de reclutamiento estara a cargo de la Secretaria
de la Defensa Nacional y se sequird por las reglas que establece la Ley de la Guardia Nacional.



La iniciativa propone mantener el régimen de estimulos para el reconocimiento publico de las personas
integrantes de las Instituciones Policiales por actos de servicio meritorios o por su trayectoria ejemplar.

Politica Nacional en materia de Acreditacion vy
Certificacion

La iniciativa propone una politica nacional en materia de acreditacion y certificacion a cargo del
Secretariado Ejecutivo y sera aplicada a las instituciones de seguridad publica de los tres 6rdenes de
gobierno.

Esta politica incluira los tipos de acreditacion y la clasificacion de los grados de certificacion institucional
que podran obtener las instituciones de seguridad publica, asi como los estandares y las evaluaciones
necesarias para su otorgamiento.

Dicha acreditacidn institucional habilitara a las instituciones de seguridad publica a evaluar y certificar a su
personal en distintas materias, incluido el control de confianza.

Por otro lado, el certificado individual del personal de las Instituciones de Seguridad Publica sera obligatorio
para los procesos de seleccion, permanencia, desarrollo, promocion, profesionalizacion y especializacion
de sus integrantes. El Secretariado Ejecutivo se encargara de determinar los requisitos especificos para
obtener esta certificacion.

Régimen Disciplinario

Al contrario de la Ley General del SNSP vigente, la iniciativa propone un sistema disciplinario de
responsabilidad administrativa aplicable a las personas integrantes de las Instituciones de Seguridad
Publica sujetas al Servicio Profesional de Carrera.

Este régimen se aplicara cuando no cumplan o dejen de cumplir con los requisitos de permanencia que
establezca la normatividad aplicable o cuando se actualice una conducta considerada como falta
administrativa sancionable, tales como:

a. No prestar auxilio a las personas que manifiesten haber sido victimas u ofendidas de un delito o que
se encuentren en una situacion de emergencia

b. Ordenar y realizar la detencién de una persona sin cumplir con los requisitos previstos en la
Constitucion y leyes aplicables



c. Solicitar o aceptar compensaciones, pagos o gratificaciones distintas a las previstas en la ley, con
el fin de hacer o no hacer alguna accidn que por razén de sus funciones se encuentre obligado a hacerla

d. No disponer o apropiarse de los bienes asegurados para beneficio propio o de terceros.
e. Omitir inscribir las detenciones en el Registro Nacional de Detenciones
f.  Entre otras.

Las responsabilidades administrativas, civiles y penales en las que incurran las personas servidoras
publicas de los tres ordenes de gobierno por el incumplimiento de esta ley seran determinadas y
sancionadas conforme a las disposiciones aplicables.

Las instituciones de Seguridad Publica contaran con una Unidad de Asuntos Internos que podra
especializarse por materia, grado o territorio. Esta Unidad supervisara y verificara los servicios y
cumplimiento normativo, tramitara procedimientos e investigaciones sobre conductas sancionables y
remitird los informes de presunta responsabilidad a la autoridad sancionadora, previa garantia de audiencia.

La autoridad encargada de sustanciar el procedimiento administrativo sera distinta de aquella que
investigue y de la que resuelva. Las entidades federativas expediran su propia normatividad para regular el
procedimiento administrativo disciplinario.

Asi también, esta iniciativa propone que cada Institucién de Seguridad Publica contara con un Organo
colegiado de honor y justicia conformado por partes proporcionalmente iguales en relacion a los mandos
de cada institucion de seguridad publica, representantes de los policias con grados minimos de inspector
general y representantes de la sociedad civil organizada. Las resoluciones de este 6rgano no admitiran
recurso de revision.

Por otro lado, se establecen delitos contra el funcionamiento del Sistema Nacional de Seguridad Piblica
en donde se sanciona, por ejemplo, la negativa reiterada y dolosa de proporcionar informacion requerida
por la ley al SNI o al Secretariado Ejecutivo o el ingreso doloso al SNI sin tener derecho a ello.

10



Ley del Sistema Nacional de
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en Materia de Seguridad
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Sintesis

- La Iniciativa con proyecto de decreto por el que se expide la Ley del Sistema Nacional de
Investigacion e Inteligencia en Materia de Seguridad Publica fue presentada por la Presidenta de la
Republica a la Camara de Diputados el 13 de febrero de 2025.

- En caso de que esta iniciativa sea aprobada se creara el Sistema Nacional de Investigacion e
Inteligencia en Materia de Seguridad Publica que interconectara sistemas de inteligencia y sistemas
de investigacion de entes publicos y privados.

- El Sistema Nacional de Inteligencia en Materia de Seguridad Publica estara a cargo de la Secretaria
de Seguridad y Proteccién Ciudadana (SSPC).

- La SSPC -previa evaluacion- compartira datos e informacion que estén integrados en el Sistema con
entes publicos y privados. Excepcionalmente la Guardia Nacional tendra acceso al Sistema, ademas
disefiara productos y estrategias de inteligencia.

- La SSPC requerird, sin orden judicial, a las instituciones de seguridad publica, otras dependencias
del Estadoy entes privados, la interconexidn o envio de informacion contenida en diversos registros,
entre ellos los datos biométricos y los registros telefonicos.

- El Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica sera quien se encargué de
disefiar e implementar los programas, cursos de capacitacion, evaluaciones y certificaciones acerca
de tecnologias de la informacion, ciberseguridad, metodologias de la investigacion policial,
sistemas de inteligencia y tratamiento de datos personales.
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Bases y disposiciones generales

Esta iniciativa de ley busca crear el Sistema Nacional de Investigacion e Inteligencia en materia de
seguridad publica que seré coordinado por la Secretaria de Seguridad y Proteccion Ciudadana, cuyo titular
actualmente es Omar Garcia Harfuch.

Este Sistema, en caso de que esta iniciativa sea aprobada, se regird por el principio de federalismo
cooperativo y tendra el fin de interconectar con otros sistemas de inteligencia, registros, plataformas,
bancos, recursos de informacion, asi como bases de datos de entes publicos o privados, en materia de
seguridad publica, para generar informacion que sea de utilidad en la investigacién y prevencion de delitos
y posteriormente en los procesos penales judiciales.

Fines del Sistema

De acuerdo con la iniciativa, la creacion del Sistema Nacional de Investigacion e Inteligencia en materia de
seguridad publica tiene los siguientes fines:

a. Interconectar los sistemas de inteligencia de la Federacidn, las entidades federativas, municipios
y entes privados, para fines de investigacion de los delitos, en particular los de alto impacto, por ello
se hace mencion en la iniciativa que el Sistema se regira por el principio de federalismo cooperativo.
También habra coordinacion con el Secretariado Ejecutivo del Sistema Nacional de Seguridad
Publica.

De igual manera, habra una interconexion con los sistemas se investigacion y de inteligencia en
materia de seguridad publica de SSPC, Secretaria de la Defensa Nacional (Defensa) a través de la
Guardia Nacional (GN), Secretaria de Marina (Semar), Fiscalia General de la Repiblica (FGR), Centro
Nacional de Inteligencia (CNI), Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica,
fiscalias, procuradurias y secretarias de seguridad de las entidades, centros penitenciarios
federales, estatales y municipales y dependencias encargadas de la seguridad publica municipal.

Igualmente estara interconectado con el Sistema Nacional de Informacion y la Plataforma México,
asi como con cualquier otro sistema, registro, plataforma, banco, recurso de informacién y base de
datos de entes publicos o privados.

Por otro lado, de acuerdo con la iniciativa habra una interconexion de la inteligencia civil con la
militar, pero Unicamente en lo que se refiere a la seguridad publica. Es decir que, aquella informacion
relacionada con la defensa no estara interconectada con la inteligencia civil, a menos que se
actualice la excepcion de que este Sistema sea de utilidad en la seguridad nacional.
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Pero, queda pendiente en la legislacion secundaria observar qué condiciones pondran a estar
interconexion excepcional, y si habra los suficientes mecanismos de control para que los militares
puedan acceder a la informacion del sistema.

La iniciativa también contempla que esta situacion sera definida por la propia Ley, acuerdos
respectivos y normatividad aplicable, pero no deja claro quién y cdmo definira esta cuestion.

Es importante mencionar que la manera en que se llevara a cabo esta interconexidn entre cualquier
entey la SSPC, sera a través de enlaces. Es decir, cada ente publico o privado designara una persona
quien trabajara de manera conjunta con integrantes de la SSPC.

Sin embargo, existe una excepcion, pues la GN podra acceder a informacion del Sistema, asi como
disefiar productos y estrategias de inteligencia. Esto es que los militares -pues recordemos que la
GN esta conformada por policias navales y militares y esta adscrita a la Defensa- tendran mayor
libertad de acceder a este Sistema que otros entes. La iniciativa no excluye que existan personas
que funjan como enlaces por parte de la GN, pero ademas de ello, tendran acceso al Sistema, de la
manera en que ya fue explicado.

Integrar medios, recursos de informacion y bases de datos en materia de seguridad piblica, en
donde participaran entes publicos y entes privados (que celebren acuerdos con la SSPC).

El riesgo implicito en esto, es que la propia iniciativa propone que la SSPC, en reciprocidad a la
cooperacion de entes privados, podra compartir productos de inteligencia que puedan emplear para
su seguridad interna, pero hay vaguedad en cuanto a lo que se podra y no compartir con ellos, ya
que podrian perfilamientos o antecedentes penales, lo que supone un riesgo para la proteccion de
datos personales.

Ademas, no queda claro si estos entes quedaran o no sujetos a las disposiciones aplicables en
materia de proteccion de datos personales.

Recabar, procesar, sistematizar, analizar y utilizar informacion para crear bases de datos
criminalisticos y que debera contar con medidas de cifrado y encriptado.

Generar productos de inteligencia para contar con informacion que aporte pruebas en el desarrollo
efectivo de las investigaciones de objetivos especificos y que den sustento a los procesos judiciales,
siempre que se apeguen al Cdodigo Nacional de Procedimientos Penales. Esta informacion, de
acuerdo con la iniciativa, también sera utilizada para la prevencion de delitos.
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Acceso a la informacion del Sistema

A pesar de que el Sistema estara integrado por informacidn de diversos entes publicos de los tres drdenes
de gobierno y entes privados, aquellos no podran acceder a todos los datos recopilados, pues la SSCP sélo
compartira informacion previamente a la realizacién de una evaluacién de la naturaleza, competencias,
intereses y necesidades, asimismo, existirdn distintos niveles de acceso. Pero ademas de esto, no quedan
claras cuéles serdn las reglas para la evaluacion.

Aunado a ello, no podemos olvidar que la SSPC podra proporcionar datos del Sistema a entes privados
cuando los puedan emplear en su seguridad interna, por lo que tampoco queda claro cuéles seran los
criterios que estos entes deban cumplir para tener acceso, asi como las condiciones para que la informacion
que les sea proporcionada esté protegida.

Como se mencion6 anteriormente, aunque esta evaluacion no queda clara para los entes publicos, lo cierto
es que la Guardia Nacional podra tener mayor acceso al Sistema, pues asi lo establece la Ley. Por lo tanto,
en caso de que sea aprobada, seria importante darle seguimiento a la legislacion que deba armonizarse o
emitirse, con el afan de identificar si habra controles civiles en cuanto al acceso que este cuerpo militar
tendra.

Facultades de la SSPC

Dentro de las facultades de la SSPC:

a. Requerirg, sin orden judicial, a las instituciones de seguridad publica, otras dependencias del Estado
y entes privados, la interconexion o envio de informacién contenida en:

- Registros vehiculares y de placas

- Datos biométricos

- Datos telefonicos

- Registros publicos inmobiliarios, de personas morales y catastros
- Registros fiscales

- Registros telefonicos (registros de llamadas y mensajes)

- Registros de armas de fuego

- Registros de comercio

- Registros de inmuebles (sic)
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- Registros de prestadores de servicios de seguridad privada
- Registros de padrones de personas detenidas y sentenciadas

- Y todos aquellos casos de donde pueda extraer indicios, datos y pruebas para las
investigaciones.

b. Suscribira acuerdos y convenios en materia de inteligencia transnacional, asi como aplicar medidas
de inteligencia y contrainteligencia con el objeto de detectar y combatir las acciones de
delincuentes, organizaciones y grupos criminales locales, regionales, nacionales y transnacionales.

c. Suscribira convenios con instituciones publicas, organizaciones sociales y entidades privadas
cuando sea viable para el Sistema.

d. Emitira reglas, lineamientos y acuerdos para garantizar la funcionalidad del Sistema, fortalecer la
comunicacion con los entes publicos y privados. Asimismo, determinara los criterios técnicos y de
homologacion de las bases de datos, asi como los lineamientos para el uso, manejo y niveles de
acceso al Sistema.

Capacitacion
Los cursos de capacitacion para el personal que estara involucrado en la interconexion del Sistema, estaran

a cargo del Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica.

También disefiara e implementara los programas y cursos de capacitacion, ademas de mecanismos de
evaluacion y certificacion, en materia de:

- Tecnologias de la informacién.

- Ciberseguridad.

- Metodologias de la investigacion policial.

- Disefio y utilizacion de sistemas de inteligencia.
- Tratamiento de datos personales.

Estas capacitaciones seran proporcionadas al personal que designe la SSPC para el procesamiento y
andlisis de la informacién y el manejo de los sistemas de inteligencia de los tres drdenes de gobierno.
También las recibiran las personas designadas como enlaces y toda persona servidora publica o particular
que participe en la operacion del Sistema.

De acuerdo con el articulo cuarto transitorio, esto debera llevarse a cabo en un plazo no mayor a 180 dias
desde la entrada en vigor de la Ley. Agregado a lo anterior, el articulo indica que el personal debera contar
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con certificaciones, de lo contrario, no podrd operar los sistemas de inteligencia en materia de seguridad
publica en los tres érdenes de gobierno.

Funcionamiento del Sistema

El funcionamiento del Sistema comenzaria en un plazo no mayor a 180 dias desde la entrada en vigor de la
Ley, en caso de que se apruebe, de acuerdo con el articulo tercero transitorio.

En otro sentido, para que la SSPC pueda realizar las funciones de analisis, interconexion, integracion y
sistematizacion de la informacidn, contara con las plataformas digitales, los sistemas informaticos y el
personal de confianza calificado que considere necesarios.

En cuanto al procesamiento y analisis de la informacion, seran utilizados sistemas y programas que
transcriban, conviertan, organicen, clasifiquen e interrelacionen informacion y datos de todo tipo. El riesgo de
este Sistema, de acuerdo con Articulo 19, Red en Defensa de los Derechos Digitales, y Social TIC es que
“constituye una medida de vigilancia masiva e indiscriminada de la poblacidn, propia de un Estado policial,
sin controles democraticos y susceptible de ser abusada incluso por la propia delincuencia que pretende
combatir”.?

Controles y medidas de sequridad

Las plataformas digitales, los sistemas informaticos y los sitios digitales en donde haya almacenamiento
de informacion, seran administrados por una red de ingenieria. Por otro lado, la informacion recabada
debera contar con medidas de cifrado y encriptado y la SSPC debera contar con sistemas y tecnologias de
punta para garantizar la proteccion de la informacion. En cuanto al acceso a la plataforma, habra niveles y
los ingresos tendran que ser autorizados atendiendo a ello.

Sin embargo, es imposible ignorar las deficiencias que han tenido anteriores registros o sistemas de
recopilacion de datos y que han sido susceptibles de vulneraciones, asi como de la venta de informacion
en mercados ilicitos. Tal es el caso del “fallido Registro Nacional de Usuarios de Telecomunicaciones
(RENAUT), creado en 2008 durante el gobierno de Felipe Calderdn y eliminado en 2011, después de que su
base de datos fue vulnerada y puesta a la venta en el mercado negro”.

3 |bid.
4 bid.
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Leyes de aplicacion supletoria y emision de
disposiciones

La Ley General del Sistema Nacional de Seguridad Publica y, en lo que resulte viable, la Ley de Seguridad
Nacional, seran de aplicacion supletoria.

Para la creacion del Sistema de Investigacion e Inteligencia no se prevé armonizacion legislativa en los
articulos transitorios, la iniciativa de ley solo prevé la emision de disposiciones reglamentarias -es decir, en
materia administrativa- por parte de la SSPC, quien se encargara de expedir reglas, lineamientos y acuerdos
para garantizar la funcionalidad del Sistema.
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